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Zusammenfassung

Die allgemeine Uberwachung von Personen mittels Videogeraten breitet sich immer
mehr aus. Die technologischen Moglichkeiten der Videolberwachung sind heute
noch nicht ausgeschopft und das Eingriffpotential in die Privatheit ist wachsend.

Eine Videolberwachung beinhaltet in den meisten Fallen einen Eingriff in das Recht
auf Privatheit der betroffenen Personen. Deshalb sind die offentlichen Organe an die
rechtsstaatlichen Voraussetzungen, wie sie fir einen Eingriff in Grundrechte in der
Verfassung definiert sind, gebunden.

Die Grundlagen fur die Videouberwachung durch offentliche Organe werden in die-
sem Bericht dargestellt

Jede Uberwachung mittels Videogeraten hat auf einer ausreichenden rechtlichen
Grundlage zu basieren. Fir die Einschrankung des Grundrechts auf Privatheit beste-
hen klare rechtsstaatliche Voraussetzungen. Die Massnahme muss verhaltnismassig
sein und im offentlichen Interesse liegen.

Der Einsatz erfolgt heute jedoch mehrheitlich ohne dass die Fragen nach der Eig-
nung und der Erforderlichkeit dieser Massnahmen klar beantwortet sind. Dies zeigen
die im Bericht dargestellten Falle aus der Praxis.

Eine Videouberwachung darf deshalb nur angeordnet werden, wenn sie die rechts-
staatlichen Erfordernisse, wie sie im Schlussteil des Berichtes konkretisiert werden,
erfullt sind.
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Einleitung

Die technischen Mdglichkeiten der Uberwachung nehmen laufend zu. Im speziellen
dringt die optische Uberwachung mittels Videogeraten immer weiter in den einstmals
unbeobachteten 6ffentlichen oder privaten Raum ein. Die Entwicklung dieser Gerate
zeigt, dass sie bald in der Lage sein werden, automatisch, gezielt und immer umfas-
sender das Verhalten von Personen zu erfassen und zu registrieren.

Die heutige Diskussion um Uberwachungsmassnahmen darf nicht ausser Acht las-
sen, dass jede derartige Massnahme einen Eingriff in die Grundrechte der Burgerin-
nen und Burger bedeutet. Nach den rechtsstaatlichen Kriterien darf eine Beschran-
kung der Grundrechte erfolgen, sofern eine ausreichende gesetzliche Grundlage vor-
liegt, ein offentliches Interesse gegeben und der Eingriff verhaltnismassig ist. Ver-
haltnismassig bedeutet, die Massnahme muss geeignet und erforderlich sein und als
ultima ratio zum Zuge kommen, solange kein weniger weit gehender Eingriff mdglich
ist.

Im Bereich der Videouberwachung hat sich einerseits gezeigt, dass auf Grund neuer
technischer Moglichkeiten die rechtlichen Regelungen nicht mehr angemessen sind,
und andererseits, dass vielerorts neue Videouberwachungsmassnahmen getroffen
werden, ohne ausreichende Rechtsgrundlagen.

Der vorliegende Bericht zeigt in Bezug auf die Videolberwachung den aus rechts-
staatlicher und datenschutzrechtlicher Sicht bestehenden Handlungsbedarf auf. Zu-
dem erhélt er klare Vorgaben fiir die Schaffung von angemessenen Uberwachungs-
massnahmen im Bereich der optischen Uberwachung. Zu diesem Zweck werden die
Madglichkeiten der Videolberwachung aufgezeigt und nach ihrem Verwendungs-
zweck kategorisiert.

Die observierende Uberwachung, die wenig personenbezogen ist, weist dabei kaum
Handlungsbedarf auf. Die invasive Uberwachung, die gezielt auf die Uberwachung
einzelner Personen ausgerichtet ist, wird weitestgehend durch die Bestimmungen
der Strafprozessordnung (StPO) abgedeckt. Dagegen weist die dissuasive Uberwa-
chung, die sich gegen eine unbestimmte Zahl von Personen richtet, in Bezug auf ihre
Rahmenbedingungen einen hohen Handlungsbedarf auf. Gerade diese Form der
Uberwachung wird heute am Umfangreichsten eingesetzt, weshalb hier ein aktueller
Bedarf an konkreten Regelungen besteht.

Der Bericht soll deshalb fur die 6ffentlichen Organe im Kanton Zurich die notwendi-
gen Handlungsmaglichkeiten aufzeigen und damit zu einem rechtsstaatlich korrekten
Einsatz von Uberwachungsmassnahmen mittels Videogeraten fuhren.
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Technologie der Videouberwachung
Moglichkeiten der Technologie

Systeme zur optischen Uberwachung bieten heute technisch immer mehr
Moglichkeiten. Zugleich werden sie von Jahr zu Jahr kleiner und erschwinglicher, so
dass ihre Ausbreitung fast unbemerkt, aber immer rasanter zunimmt.

Mit den heutigen technischen Mitteln sind bereits mdglich

die Ubermittlung von Bildern von einzelnen Kameras in ein Kontrollzentrum,
die Bildgestaltung mit immer héherer Auflésung und deren Reproduktion,
die Verbindung von Bildern und Ton,

die Vergrosserung des Blickfeldes bis 360 Grad (Rundumkameras),

der Gebrauch von festen und/oder mobilen Kameras, mit stationarem
und/oder veranderbarem Blickfeld,

e der Gebrauch von Zoomfunktionen von individuellen Bereichen bis zu einer
breiten Ausdehnung.

Die technologischen Mdglichkeiten sind noch nicht ausgeschopft, aber es ist bereits
klar ersichtlich, dass der Umfang und die Einsatzmdglichkeiten dieser Technologie
intransparenter werden. Dies kann soweit fuhren, dass die Burgerinnen und Blrger
jederzeit mit der Uberwachung rechnen (mussen), da die Intransparenz auch zu ei-
ner Abnahme der Kontrollierbarkeit flhrt. Die betroffenen Personen kdnnen sich
demzufolge auch nicht gegen eine unkorrekte Bearbeitung oder Speicherung von
Daten wehren.

Tendenzen in der Technologie

Die Entwicklung geht in Richtung der Vernetzung von Videokameras mit Datenban-
ken, beispielsweise bei der Fahndung nach gestohlenen Fahrzeugen 2 der Erfas-
sung von illegalen Einwanderern oder der Uberfihrung von Hooligans.

Die Forschung hat derzeit zum Ziel, die Uberwachung weitmdglichst zu automatisie-
ren. In Zukunft sollen nicht mehr Menschen in Kontrollraumen Bildschirme Uberwa-
chen, sondern der an der Videokamera angeschlossene Rechner soll erkennen,
wann sich im Uberwachten Raum etwas Ungewohnliches abspielt. Dazu wird ,norma-
les Verhalten® Uber Iangere Zeit elektronisch beobachtet und erfasst. Zum Beispiel
wird analysiert, wie sich Menschen uber einen Parkplatz bewegen. Weicht jemand
vom statistisch Ublichen Verhalten ab, kann dies ein Hinweis auf einen versuchten
Autodiebstahl sein, weshalb ein Alarm ausgeldst wird >.

' Giovanni Buttarelli, Protection of personal data with regard to surveillance, p.3
(www.coe.fr/dataprotection/eReport%20Buttarelli.htm).
2 Art. 1 Abs. 1 und 3 lit. a der Verordnung Uber das automatisierte Fahndungssystem
RIPOL-Verordnung; SR 172.213.61).

Vgl. David C. Hogg, Automated Visual Surveillance, in: digma 2002.1, 24f.
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Damit kdnnen mittels Videoluberwachung Verhaltensmuster einer Person erfasst
werden, die mit weiteren Informationen aus Datenbanken zu umfassenden Person-
lichkeitsprofilen flhren.

Einsatzgebiete der Technologie

Videouberwachung wird heute vor allem eingesetzt

zur Verkehrsuberwachung

in Zentren des offentlichen Verkehrs

bei der Immigration an Flughafen

in Fahrzeugen des offentlichen Verkehrs
bei Abfallsammelstellen

in Schulhausanlagen

in Sportanlagen

auf offentlichen Platzen

vor Eingangen von o6ffentlichen Gebauden

Dabei werden sowohl einzelne wie auch vernetzte, festinstallierte Videokameras wie
auch so genannte Domekameras (360 Grad schwenkbar) eingesetzt, welche mit ei-
ner Kontrollzentrale verbunden sind.

Relevanz fiir die Privatheit

Bei der Videouberwachung werden Bilder von Personen erfasst und deren Verhalten
registriert. Damit werden Personendaten, mdglicherweise sogar Personlichkeitsprofi-
le erhoben. Die Videouberwachung greift in die Grundrechte von Blrgerinnen und
Burgern ein. Ein solcher Eingriff ist an klare rechtliche Voraussetzungen gebunden.
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Typisierung der Videouberwachung

Eine Videouberwachung kann zu unterschiedlichen Zwecken eingerichtet werden. Es
lassen sich drei Kategorien unterscheiden *:

Observierende Uberwachung

Die observierende Uberwachung zielt auf die Uberwachung von Objekten wie Stras-
sen oder Gebauden hin. Als Wesensmerkmal und Definitionskriterium ist diese Art
der Uberwachung nicht auf Personen gerichtet. Ihr Ziel ist primar die Kontrolle und
Steuerung beispielsweise des Verkehrsflusses oder die Gewahrleistung der Sicher-
heit eines Gebaudes oder eines Grundstickes. Soweit sie nicht personenbezogen
ist, ist sie auch nicht grundrechtsrelevant. Allerdings zeigt sich, dass mit dieser Form
der Uberwachung mittels neuer technischer Einrichtungen vermehrt auch Personen
betroffen sein kdnnen, zum Beispiel auf Grund neuer Bildauflésungs- oder Zoom-
mdglichkeiten und entsprechender Aufzeichnungen. Ein rechtlicher Handlungsbedarf
im Bereich der observierenden Uberwachung kann sich deshalb aus diesen Entwick-
lungen ergeben.

Invasive Uberwachung

Bei der invasiven Uberwachung wird die Beschattung einer bestimmten, tatverdach-
tigen Person angestrebt. Die Sicherstellung durch die Uberfiihrung oder Verhaftung
dieser Person ist das Ziel dieser Massnahmen. Hierzu kdnnen beispielsweise be-
stimmte Orte wie Hauseingange usw. wahrend einer bestimmten Dauer Uberwacht
werden. Die Anordnung einer invasiven Uberwachung verlangt neben einem drin-
genden Tatverdacht auch eine bestimmte Schwere des Deliktes. Sodann findet eine
richterliche Uberpriifung der Massnahme statt. Sie ist in der Strafprozessordnung
(StPO) detailliert geregelt®.

Dissuasive Uberwachung

Mit der dissuasiven Uberwachung wird primar versucht, préventiv bestimmte 6ffentli-
che Raume zu beobachten. Sie wird heute zunehmend eingesetzt auf 6ffentlichen
Platzen, in Bahnhofsgebauden oder in Sportanlagen. Sie dient der inneren Sicherheit
und richtet sich auf eine Vielzahl von unbestimmten Personen, die sich im tberwach-
ten Raum bewegen. Sie ist aber auf die Erkennbarkeit der Personen ausgerichtet.
Damit handelt es sich um einen Eingriff in die personliche Freiheit. Mittels techni-
schen Zusatzen wie die Erkennung von Verhaltensmustern resp. Verhaltensabwei-
chungen oder die Gesichterkennung erlaubt diese Form der Uberwachung immer
weitergehende Eingriffe und mit der Digitalisierung und Aufzeichnung auch eine fak-

4 Vgl. Bruno Baeriswyl, Videolberwachung - im rechtsfreien Raum? in: digma 2002.1, 26 ff.
° §§ 104 ff. StPO des Kantons Ziirich.
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tisch beliebige Moglichkeit der Weiterbearbeitung. Unter Umstanden lassen sich so-
gar Bewegungs- und Personlichkeitsprofile erstellen.

Der Einsatz solcher Uberwachungsmassnahmen erfolgt noch Uiberwiegend auf unzu-
reichenden Rechtsgrundlagen: sie machen den betroffenen Personen weder den

Grundrechtseingriff transparent, noch erweisen sich die Rechtsgrundlagen als aus-
reichend fur den anvisierten Zweck.
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Datenschutzrechtliche Beurteilung

Grundrecht auf Privatheit

Anspruch auf ,Privatleben“ bedeutet, dass jede Person ihr Leben und den Verkehr
mit anderen Personen frei gestalten darf und dass sie Anspruch auf Respektierung
ihres personlichen Geheimbereichs hat.

Die Privatheit ist nicht nur innerhalb privater und geschlossener Rdume geschutzt,
sondern auch im Freien oder in éffentlichen Rdumen. Tritt eine Person in die Offent-
lichkeit, gibt sie sich den Augen und Ohren anderer Personen preis, aber sie gibt
damit kein Einverstandnis, dass ihr Verhalten oder ihre Ausserungen von staatlichen
Organen in Schrift, Bild oder Ton festgehalten werden.®

Der Anspruch auf Datenschutz ist ein Teilaspekt des Rechts auf eine persdnliche
Geheimsphare. Er bedeutet, dass staatliche Organe Personendaten nur bearbeiten
durfen, wenn dies notwendig ist, wenn die Bearbeitung zweckgebunden erfolgt und
verhaltnismassig ist.

Jede Person hat das Recht, innerhalb der Rechtsnormen grundsatzlich selber uber
die Preisgabe und Verwendung ihrer personlichen Daten zu bestimmen. Dieses
Recht auf informationelle Selbstbestimmung des Einzelnen gegeniiber dem Staat ’
beinhaltet somit auch die Freiheit vor Beobachtung in 6ffentlich zuganglichen Rau-
men oder anders gesagt, das Recht auf prinzipiell unbeobachtete Bewegungsfreiheit
im offentlich zuganglichen Raum.

Der Begriff des oOffentlich zuganglichen Raums ist weiter gefasst als derjenige des
offentlichen Raums. Es spielt dabei keine Rolle, ob ein Gebaude oder ein Platz ei-
nem privaten Eigentumer oder der 6ffentlichen Hand gehoren. Ausschlaggebend ist,
ob es sich um einen Bereich (innerhalb oder ausserhalb von Gebauden) handelt, der
ohne besondere Voraussetzung von jedermann betreten werden kann. ®

Europaische Menschenrechtskonvention (EMRK)

Art. 8 EMRK behandelt den Schutz des Privatlebens: ,Jedermann hat Anspruch auf
Achtung seines Privat- und Familienlebens, seiner Wohnung und seines Briefver-
kehrs.” Nach der bundesgerichtlichen Praxis stellt die Sammlung, Bearbeitung und
Speicherung von personenbezogenen Daten einen Eingriff in die personliche Freiheit
und die Privatsphare gemass Art. 8 EMRK dar, und zwar auch dann, wenn die Da-
tenerhebung an sich rechtmassig war und die gespeicherten Informationen den Tat-
sachen entsprechen.’

® Botschaft des Bundesrates Uiber eine neue Bundesverfassung vom 20. November 1996, BBI 1997 |
152.

4 Christoph Steinlin/Frank Seethaler, in Urs Maurer/Nedim Peter Vogt (Hrsg.), Kommentar zum
Schweizerischen Datenschutzgesetz, Basel / Frankfurt a.M. 1995, N. 14ff. zu Art. 1.

® Thomas Koénigshofen, Neue datenschutzrechtliche Regelungen zur Videoiiberwachung, in: RDV
2001, Heft 5, S. 220 ff.

° Arthur Hafliger/Frank Schirmann: Die Europaische Menschenrechtskonvention und die Schweiz, 2.
Auflage, Bern 1999, S. 258.
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Geheime Uberwachungsmassnahmen, selbst in der Offentlichkeit, sind daher gene-
rell als Eingriff in die Privatsphare zu qualifizieren. Es gehort gerade auch zum Pri-
vatleben, sich unbeobachtet von Staatsorganen in der Offentlichkeit zu bewegen.®
,Falls jemand nicht im Verdacht steht, eine Straftat begangen zu haben, ist es nur im
Sinn e1i1ner ultima ratio gestattet, sie zu fotografieren und Fingerabdricke zu neh-
men."

Bundesverfassung (BV)

Art. 13 BV betrifft den Schutz der Privatsphare: ,Jede Person hat Anspruch auf Ach-
tung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihres Brief-, Post- und
Fernmeldeverkehrs. Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer per-
sonlichen Daten.”

Art. 10 BV behandelt das Recht auf personliche Freiheit: ,Jeder Mensch hat das
Recht auf personliche Freiheit, insbesondere auf korperliche und geistige Unver-
sehrtheit und auf Bewegungsfreiheit.”

Europarat Konvention 108

Das Ubereinkommen des Europarats zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten'? wurde von der Schweiz ratifiziert.
Die Vertragsparteien verpflichten sich, das Ubereinkommen auf automatisierte Da-
teien/Datensammlungen und automatische Verarbeitungen von personenbezogenen
Daten im 6ffentlichen und privaten Bereich anzuwenden.™

Personenbezogene Daten, die automatisch verarbeitet werden,

e mussen nach Treu und Glauben und auf rechtmassige Weise beschafft sein
und verarbeitet werden;

¢ mussen fur festgelegte und rechtmassige Zwecke gespeichert sein und dirfen
nicht so verwendet werden, dass es mit diesen Zwecken unvereinbar ist;

e mussen den Zwecken, flr die sie gespeichert sind, entsprechen, daftir erheb-
lich sein und durfen nicht daruber hinaus gehen;

e mussen sachlich richtig und wenn notig auf den neuesten Stand gebracht
sein;

e mussen so aufbewahrt werden, dass der Betroffene nicht langer identifiziert
werden kann, als es die Zwecke, fur die sie gespeichert sind, erfordern.™

Diese Vorgaben sind fir die 6ffentlichen Organe bei der automatischen Verarbeitung
personenbezogener Daten verbindlich. 15

"% Frowein/Peukert, EMRK-Kommentar, 2. Auflage, 1996, N. 6 zu Art. 8.

" Hafliger/Schiirmann, a.a.0., S. 258.

'2 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezoge-
ner Daten (Konvention Nr. 108).

'3 Art. 3 Abs. 1 ER-Konv-108.

'* Art. 5 ER-Konv-108.
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Einschrankung von Grundrechten

»Einschrankungen von Grundrechten bedurfen einer gesetzlichen Grundlage.
Schwerwiegende Einschrankungen mussen im Gesetz selbst vorgesehen sein. Aus-
genommen sind Falle ernster, unmittelbarer und nicht anders abwendbarer Gefahr.
Einschrankungen von Grundrechten missen durch ein 6ffentliches Interesse oder
durch den Schutz von Grundrechten Dritter gerechtfertigt sein. Einschrankungen von
Grundrechten mussen verhaltnismassig sein. Der Kerngehalt der Grundrechte ist
unantastbar.“'®

Somit darf der Staat nur dann in ein Grundrecht eingreifen, wenn die folgenden drei
Voraussetzungen kumulativ erfullt sind. Der Eingriff muss

- auf einer genugenden gesetzlichen Grundlage beruhen,
- im offentlichen Interesse Iiegen,
- und verhéltnismassig sein."

Gesetzliche Grundlage
Erfordernis des Rechtssatzes

Die Freiheitsbeschrankung muss in einem Rechtssatz, d. h. in einer generell-
abstrakten Norm, vorgesehen sein. Der Rechtssatz muss zudem genugend bestimmt
sein. Er muss so prazis formuliert sein, dass der Burger sein Verhalten danach rich-
ten und die Folgen eines bestimmten Verhaltens mit einem den Umstanden entspre-
chenden Grad an Gewissheit erkennen kann. Auf diese Weise werden Rechtssicher-
heit, insbesondere Voraussehbarkeit und Rechtsgleichheit gewahrleistet.®

Erfordernis der Gesetzesform

Ein schwerer Eingriff in ein Grundrecht ist auf der Stufe eines Gesetzes im formellen
Sinn zu normieren. Fir einen weniger schweren Eingriff genugt eine Verordnung.
Dahinter steht die Uberlegung, dass, je schwerer der Eingriff ist, desto starker er de-
mokratisch legitimiert sein muss. In allen Fallen muss die Verordnung formell und
materiell verfassungsmassig sein.'

Das Bundesgericht nimmt an, dass die Exekutive auf Grund der polizeilichen Gene-
ralklausel auch ohne ausdrickliche gesetzliche Grundlage jene Massnahmen treffen
darf, die zur Wiederherstellung der 6ffentlichen Sicherheit und Ordnung bei schweren
Stérungen oder zur Abwehr unmittelbar drohender schwer wiegender Gefahrdungen

'S Art. 3 Abs. 1 und Art. 2 lit. d ER-Konv 108.

'° Art. 36 BV.

'" Hafelin/Haller, a.a.0., N. 302.

'® Hafelin/Haller, a.a.0., N. 308 f. und Jean-Philippe Walter, in Kommentar DSG, a.a.O., N. 11 zu Art.
17.

% Hafelin/Haller, a.a.0., N. 310 f. und Jean-Philippe Walter, in Kommentar DSG, a.a.0O., N. 14ff. zu
Art. 17.
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dieser Ordnung unerlasslich sind. Es geht dabei jedoch nur um zeitlich dringende
Massnahmen zum Schutz fundamentaler Rechtsgiiter.?

Offentliches Interesse

Der Begriff des offentlichen Interesses lasst sich nicht in einer einfachen Formel ein-
fangen. Er ist zeitlich wandelbar und kann in gewissen Bereichen auch 6rtlich ver-
schieden sein. Im offentlichen Interesse liegt alles, was der Staat zum Gemeinwohl
vorkehren muss, um eine ihm obliegende Aufgabe zu erflllen. Dazu gehéren auch
polizeiliche Interessen. Einschrankungen eines Grund- oder Freiheitsrechts aus poli-
zeilichen Grinden dienen dem Schutz der ,6ffentlichen Ordnung, Ruhe, Sicherheit,
Gesundheit und Sittlichkeit sowie von Treu und Glauben im Geschaftsverkehr?'.
Allerdings darf das o6ffentliche Interesse nicht mit dem polizeilichen Interesse
gleichgesetzt werden. Wenn ein Freiheitsrecht der Bundesverfassung mit einer vom
Staat zu erfullenden Aufgabe kollidiert, so muss durch wertende Abwagung ein

Ausgleich gefunden werden.??
Verhaltnismassigkeit

Dem Verhaltnismassigkeitsprinzip liegt der Gedanke zu Grunde, dass ein Eingriff in
ein Grundrecht nicht weiter gehen darf, als es das 6ffentliche Interesse erfordert. Die
Freiheitsbeschrankung darf zudem nicht in einem Missverhaltnis zum damit verfolg-
ten 6ffentlichen Interesse stehen.? Ein Verhalten entspricht dem Verhaltnisméassig-
keitsprinzip, wenn die Massnahme geeignet ist, das angestrebte Ziel zu erreichen
(Zwecktauglichkeit), und sie diejenige ist, welche die privaten Interessen am meisten
schont (geringstmoglicher Eingriff). Schliesslich muss eine zwecktaugliche und scho-
nendste 2I\4/Iassnahme auch durch ein Uberwiegendes staatliches Interesse gerechtfer-
tigt sein.

Es sind drei Elemente zu beachten:
a) Eignung

Die Massnahme muss geeignet sein, um den im offentlichen Interesse verfolgten
Zweck herbeizufuhren. Die Massnahme muss sich im konkreten Fall zur Erreichung
des angestrebten Zwecks eignen.?®

b) Erforderlichkeit

Die Massnahme muss im Hinblick auf den angestrebten Zweck erforderlich sein. Sie
hat zu unterbleiben, wenn eine gleich geeignete, aber mildere Massnahme flr den
angestrebten Erfolg ausreichen wurde. Nur der geringstmogliche Eingriff ist gerecht-
fertigt. Die Massnahme muss sich als ultima ratio erweisen, um den angestrebten
Zweck zu erreichen. Ein Datenbearbeiter darf nur diejenigen Daten bearbeiten, die er

2 Hafelin/Haller, a.a.0., N. 312.

2 Hafelin/Haller, a.a.0., N. 314 f.

22 Hafelin/Haller, a.a.0., N. 316.

2 Hafelin/Haller, a.a.0., N. 320.

2 Urs Maurer, in Kommentar DSG, a.a.O., N. 10 zu Art. 4.

% Héafelin/Haller, a.a.0., N. 321 und Urs Maurer, in Kommentar DSG, a.a.0., N. 10 zu Art. 4.
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fur einen bestimmten Zweck objektiv tatsachlich benétigt und die mit Blick auf den
Bearbeitungszweck und die Personlichkeitsbeeintrachtigung in einem vernunftigen
Verhiltnis stehen.?

Der Eingriff darf in

- sachlicher

- raumlicher

- zeitlicher und

- personeller Beziehung

nicht (iber das Notwendige hinaus gehen.?’

c) Verhaltnismassigkeit von Eingriffszweck und Eingriffswirkung

Es geht um eine Abwagung von offentlichem und betroffenem privatem Interesse.
Eine Anordnung ist unverhaltnismassig, wenn deren negative Wirkungen im konkre-

ten Fall schwerer ins Gewicht fallen als das offentliche Interesse daran, dass die An-
ordnung getroffen wird.?®

% Urs Maurer, in Kommentar DSG, a.a.0. N. 12 zu Art. 4.
" Hafelin/Haller, a.a.0., N. 322.
2 Hafelin/Haller, a.a.0., N. 323 und Urs Maurer, in Kommentar DSG, , a.a.0., N. 12 zu Art. 4.
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Datenschutzgesetz des Kantons Zurich

Das Datenschutzgesetz des Kantons enthalt keine spezialgesetzliche Regelung der
Videouberwachung. Dieses Phanomen war bei Schaffung dieser Gesetze noch nicht
im heutigen Ausmass bekannt und wurde deshalb vom Gesetzgeber nicht wahrge-
nommen. Es fehlt demnach eine explizite gesetzliche Normierung der Videolberwa-
chung auf Gesetzesstufe. Es sind jedoch bei jeder Bearbeitung von Personendaten
die allgemeinen Grundprinzipien des Datenschutzes (Rechtsgrundlage, Verhaltnis-
massigkeit, Zweckgebundenheit, Integritat, Sicherheit, Transparenz und Verantwor-
tung)® zu beriicksichtigen.

Rechtsgrundlagen auf kommunaler Ebene

Gemass § 74 Gemeindegesetz (GG) steht dem Gemeinderat die Besorgung der ge-
samten Ortspolizei zu. Er sorgt fur die Aufrechterhaltung der 6ffentlichen Ruhe und
Ordnung und fur die Sicherheit von Personen und Eigentum gegen Schadigung und
Gefahren jeder Art und trifft alle Vorkehren fur die richtige Erfillung der Aufgaben der
Ortspolizei auf allen Verwaltungsgebieten. Die Gemeinde erlasst zu diesem Zweck
eine Polizeiverordnung.

§ 74 stellt eine vereinfachte Formulierung der Polizeigeneralklausel dar, aufgrund
derer den Gemeinden alle fur die Erfullung der ortspolizeilichen Aufgaben angemes-
senen Mittel zur Verflgung stehen; die Wahl ist Sache der Behdrden. Sie haben den
Auftrag, die unerlasslichen Massnahmen zum Wiederherstellen der gestorten offent-
lichen Ordnung zu treffen oder eine unmittelbar und gegenwartig drohende Stérung
derselben abzuwenden, und zwar auch unter zeitweiliger Beschrankung verfas-
sungsmassiger Rechte.*

Die Gemeinde hat als Grundlage der allgemeinen ortspolizeilichen Tatigkeit eine Po-
lizeiverordnung zu erlassen. Der Inhalt dieser Verordnung bestimmt sich nach den
Bedurfnissen jeder Gemeinde, die Gemeinde besitzt darin erhebliche Autono-
mie.*'Die Gemeinden erlassen somit in eigener Kompetenz eine Polizeiverordnung,
welche jedoch den Vorschriften des Ubergeordneten Rechts zu genugen hat.

Zusammenfassung Grundlagen

Privatleben, Privatsphare und personliche Freiheit sind Grundrechte und unterliegen
dem Schutz von Art. 8 EMRK und Art. 10 und 13 BV. Der Eingriff in ein Grundrecht
kann nur rechtmassig erfolgen, wenn die Voraussetzungen von Art. 8 Abs. 2 EMRK
und von Art. 36 BV erflllt sind. Zudem sind bei der automatischen Datenverarbeitung
personenbezogener Daten die Grundsatze gemass Art. 5 der Europaratskonvention
108 einzuhalten. Schliesslich sind bei jeder Bearbeitung von Personendaten die all-
gemeinen Grundprinzipien des Datenschutzgesetzes zu beachten.

298§ 4 und 6 Abs. 1 Datenschutzgesetz des Kantons Ziirich.

% BGE 103 la 310.

*'H. R. Thalmann, Kommentar zum Ziircher Gemeindegesetz, 3. Auflage 2000, N. 4.1 und 4.2 zu §
74.
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Videouberwachung in der Praxis
Allgemeines

Die invasive Uberwachung kennt klare rechtliche Voraussetzungen, die von der
Schwere des Delikts abhangig sind. Sie unterliegt der richterlichen Uberprifung und
richtet sich gegen eine bestimmte tatverdachtige Person. Im Rahmen des Strafver-
fahrens, welches die Uberfiihrung einer straffalligen Person bezweckt, muss sich
deshalb der Angeschuldigte bei Vorliegen eines schweren Verbrechens oder Verge-
hens, bei dringendem Tatverdacht und wenn die notwendigen Abklarungen ohne
Uberwachung wesentlich erschwert wiirden, gemass den Vorschriften der Strafpro-
zessordnung eine Einschrankung seiner Grundrechte beispielsweise mittels Video-
liberwachung gefallen lassen.>?

Die dissuasive Uberwachung kennt dagegen keine klaren rechtlichen Voraussetzun-
gen. Sie richtet sich gegen eine unbestimmte Anzahl Personen, welche dadurch alle
tatverdachtig sind. Zum Zweck der Pravention jedoch muss sich eine unverdachtige
Person grundsatzlich keine Einschrankung ihrer Grundrechte gefallen lassen, ausser
ein solcher Eingriff wirde sich aus einer angemessenen Rechtsgrundlage ergeben.

Videouiberwachung im Hallenbad

Eine Gemeinde beabsichtigt, nachdem mehrmals in Garderobenkasten des Hallen-
bades eingebrochen wird, den Eingangsbereich mittels Videokamera zu uberwa-
chen.

Es handelt sich um eine dissuasive Videouberwachung, da eine unbestimmte Viel-
zahl von erkennbaren, unverdachtigen Personen betroffen ist.

Es fehlt an der gesetzlichen Grundlage sowie an der Verhaltnismassigkeit. Die Vi-
deouberwachung ist weder notwendig noch geeignet, um den genannten Zweck, die
Bekampfung von Diebstahl, zu erreichen. Die Videolberwachung ist vorliegend nicht
der geringst mdgliche Eingriff in die Freiheit der Hallenbadbesuchenden. Der ange-
strebte Zweck ist mit anderen, weniger weit gehenden Mitteln zu erreichen, bei-
spielsweise mittels Kontrollen durch das Hallenbadpersonal.

Videouberwachung in einer unterirdischen Bahn-Station

Eine Gemeinde plant, zur Bekampfung von Vandalismus und zur Erhéhung des Si-
cherheitsgefiihls der Passagiere ihre unterirdische Bahnstation mittels Videokameras
zu Uberwachen.

Es handelt sich um eine dissuasive Videouberwachung, da eine unbestimmte Viel-
zahl von erkennbaren, unverdachtigen Personen betroffen ist.

32§ 104 Strafprozessordnung des Kantons Ziirich (StPO).
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Es fehlt an der gesetzlichen Grundlage sowie an der Verhaltnismassigkeit. Die Vi-
deouberwachung ist weder notwendig noch geeignet ist, um den genannten Zweck
der Bekampfung von Vandalismus zu erreichen. Die Videouberwachung ist nicht der
geringst mogliche Eingriff in die Freiheit der Bahnfahrenden. Der angestrebte Zweck
ist mit anderen, weniger weit gehenden Mitteln zu erreichen, beispielsweise mit bau-
lichen Massnahmen, besserer Beleuchtung oder Patrouillen von Sicherheitspersonal
in der Bahn-Station.

Videoiiberwachung in einem Sportstadion

Ein Stadtrat beschliesst, im Sportstadion vier Videokameras zu installieren, welche
die Stehrampe sowie den Eingangs- und Ausgangsbereich abdecken. Die Kameras
sollen wahrend Heimspielen der ersten Mannschaft eingeschaltet sein, die Zuschau-
enden sollen daruber mittels schriftlichen Ankindigungen und mundlich dber Laut-
sprecher orientiert werden. Die Aufnahmen sollen gespeichert und — sofern sie nicht
zur Auswertung der Polizei Ubergeben werden — danach geldscht werden.

Es handelt sich um eine dissuasive Videouberwachung, da eine unbestimmte Viel-
zahl von erkennbaren, unverdachtigen Personen betroffen ist.

Im vorliegenden Fall hat sich gezeigt, dass weniger einschneidende Massnahmen
wie vermehrtes Sicherheitspersonal, Eingangskontrollen, Trennung von Fangruppen
etc. nicht zum Erfolg geflhrt haben. Das o6ffentliche Interesse an der Verhinderung
von schweren Straftaten ist in diesem Fall erflllt. Die Erfahrung zeigt, dass es durch
Hooligans zu Ubergriffen auf Leib und Leben kommen kann. Es erscheint deshalb
gerechtfertigt, in einem Stadion, wo erfahrungsgemass immer wieder Ausschreitun-
gen stattfinden, wahrend bestimmter Spiele mit ,gewaltbereiten® Fans eine oértlich
und zeitlich begrenzte Videouberwachung anzuordnen, denn es geht um den Schutz
von Personen vor einer konkreten physischen Bedrohung, welche bereits stattgefun-
den hat und deren Wiederholung wahrscheinlich ist. Die Videouberwachung eignet
sich somit in diesem Fall zur Erreichung des Zwecks. Zudem scheint sie der geringst
mogliche Eingriff in die Privatsphare der Zuschauenden zu sein, da andere, weniger
weit gehende Massnahmen in diesem Fall nicht zum Ziel gefuihrt haben. Unter der
Einschrankung, dass sie zeitlich und ortlich nur bei bestimmten Spielen und in be-
stimmten Teilen des Zuschauerraumes durchgefuhrt wird, ist die Videouberwachung
in diesem Fall verhaltnismassig. Eine angemessene Rechtsgrundlage kann daher
hier eine Videouberwachung rechtfertigen.

Videouiberwachung mittels ,,Face Recognition*

Am Flughafen Kloten soll ein optisches Uberwachungssystem mit einer systemati-
schen Gesichtserkennung (,Face Recognition®) eingefuhrt werden. Begrundet wird
dieses Projekt mit der Zunahme von illegal eingereisten Migranten, die nach der An-
kunft ihre Identitat und Herkunft verschleiern, um einer Ruckfuhrung in das
Herkunftsland zu entgehen. Mit dem System sollen samtliche ankommenden
Flugpassagiere erfasst werden, und ihre biometrischen Messpunkte des Gesichts
sollen gespeichert werden.

Es handelt sich um eine dissuasive Videolberwachung, da eine unbestimmte Viel-
zahl von erkennbaren, unverdachtigen Personen betroffen ist.
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Es fehlt an der gesetzlichen Grundlage sowie an der Verhaltnismassigkeit. Die Ge-
sichtserkennung ist weder notwendig noch geeignet, um den genannten Zweck, die
Verhinderung illegaler Einreisen, zu erreichen. Die Massnahmen kdnnen mittels Tra-
gen grosser Spiegelbrillen und Tucher vor dem Gesicht sowie der Anwendung von
Maskenbildnermethoden umgangen werden. Ausserdem haben bereits andere Ver-
suche eine sehr hohe Fehlerquote von "Face Recognition" Systemen gezeigt. Erfasst
werden jahrlich rund 22 Millionen unverdachtige Passagiere. Dem stehen jahrlich
rund 200 illegal eingereiste Migranten, deren Identitat und Herkunft unklar ist, ge-
genuber. Das Verhaltnis von Eingriffszweck und Eingriffswirkung liegt bei 0.01 %o, ist
demnach ausserst klein und vermag den Eingriff in die Grundrechte samtlicher Pas-
sagiere nicht zu rechtfertigen.

Zusammenfassung Praxis

Far die dissuasive Videouberwachung fehlen derzeit gesetzliche Grundlagen. Ein
offentliches Interesse ist in der nur beim Vorliegen schwerer Straftaten Gberhaupt
gegeben. Zudem fehlt es in den weitaus meisten Fallen an der Verhaltnismassigkeit,
da die Videouberwachung entweder nicht geeignet und/oder nicht erforderlich ist, um
den Zweck zu erreichen, weil ein anderes, weniger einschneidendes Mittel zum an-
gestrebten Erfolg fuhrt. Fehlt es am Erfordernis der Verhaltnismassigkeit, ist der Ein-
griff in die Privatsphare unzahliger unverdachtiger Personen nicht gerechtfertigt.

Da fur die invasive Videouberwachung bei tatverdachtigen Personen strenge Vor-
aussetzungen gelten, welche den Anforderungen in den Eingriff in ein Grundrecht
genugen mussen, sind fur die dissuasive Videolberwachung bei unverdachtigen
Personen an die Anforderungen in den Eingriff in ihre Grundrechte noch strengere
Voraussetzungen zu erfullen. Dies folgt aus der im Bereich des Strafrechts geltenden
Unschuldsvermutung.®

% Art. 32 Abs. 1 Bundesverfassung.
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Erfordernisse der Videouberwachung
Gesetzliche Grundlage

Die polizeiliche Generalklausel kann bei der dissuasiven Videoluberwachung man-
gels genugender Bestimmtheit nicht als rechtliche Grundlage herangezogen werden,
da sie den Anforderungen von Art. 36 BV an eine gesetzliche Grundlage, welche ei-
nen Eingriff in ein Freiheitsrecht zu rechtfertigen vermag, nicht gentgt. Sie ist zu we-
nig bestimmt formuliert. Es ist eine konkret auf die Videouberwachung bezogene
Rechtsgrundlage notig.

Zudem geht es bei der dissuasiven Videouberwachung regelmassig weder um
schwere Storungen der 6ffentlichen Sicherheit und Ordnung noch um die Abwehr
unmittelbar drohender schwer wiegender Gefahrdungen, weshalb die polizeiliche
Generalklausel auch aus diesem Grund nicht als gesetzliche Grundlage herangezo-
gen werden kann.

Da das Bundesgericht bei der im Rahmen des Strafverfahrens angeordneten Tele-
fonuberwachung von tatverdachtigen Personen einen schweren Eingriff annimmt, ist
auch die Videouberwachung einer Vielzahl von unverdachtigen Personen ausserhalb
der Strafverfolgung oder im Vorfeld einer solchen als schwerer Eingriff in die Privat-
sphare zu betrachten. Dies bedeutet, dass als rechtliche Grundlage nur ein Gesetz
im formellen Sinn genlgt.

Fir Videouberwachungen, die von kantonalen Organen angeordnet werden sollen,
ist deshalb eine entsprechende formellgesetzliche Grundlage zu schaffen.

Die Gemeinden mussen bei Aufgaben, welche in ihrem Kompetenzbereich liegen,
wozu die ortspolizeilichen Aufgaben gehdren, eine explizite rechtliche Grundlage
durch die Legislative schaffen (Gemeindeversammlung bei der ordentlichen Ge-
meindeorganisation, Grosser Gemeinderat bei der ausserordentlichen Gemeindeor-
ganisation). Eine von der Exekutive erlassene Verordnung erfullt die Anforderungen
nicht.

Zweckbestimmung

Der Zweck einer geplanten dissuasiven Videoliberwachung muss im Einzelfall zum
voraus klar und eindeutig definiert werden.

a) Technische Absicherung

Das verantwortliche Organ muss das Bildmaterial wahrend der ganzen Videouber-
wachung von der Aufnahme der Bilder an bis zur Léschung durch angemessene
technische und organisatorische Massnahmen vor unbefugtem Bearbeiten schitzen.
Nur berechtigte Personen durfen Zutritt zu den Raumen haben, in denen die Bild-
schirme zur Sichtung des Bildmaterials stehen. Gespeichertes Bildmaterial muss in
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einem sicheren, verriegelten Raum aufbewahrt werden, zu dem nur berechtigte Per-
sonen Zutritt haben.

b) Kontrollmethode und Ressourcen

Die Erforderlichkeit des Einsatzes der Uberwachung muss periodisch tberprift wer-
den.

Verhaltnismassigkeit

a) Eignung (Technologie)

Die angewandte Technologie muss sich zur Erreichung des Zwecks eignen, jedoch
nur als letztes Mittel. Andere Mittel, welche weniger in die Grundrechte eingreifen,
mussen nachweislich versagt haben.

b) Erforderlichkeit (Effizienz)

Bei der dissuasiven Videouberwachung, welche eine Vielzahl von unverdachtigen
Personen betrifft, steht die Beschrankung der Freiheit auf informationelle Selbstbe-
stimmung in einem Missverhaltnis zum mit der Videouberwachung verfolgten Zweck,
welcher meist in der Verhinderung von Kleinkriminalitat in Form von Sachbeschadi-
gung, illegaler Abfallentsorgung, Taschendiebstahl und Vandalismus besteht. Viel-
fach handelt es sich lediglich um Ubertretungen. Deren Bekdmpfung durch den Ein-
satz von flachendeckender Videouberwachung ist unverhaltnismassig.

Damit eine Videouberwachung als notwendig und geeignet bezeichnet werden kann,
muss ein hohes Rechtsgut geschuitzt und eine schwere Straftat verhindert werden,
welche den Grundrechtseingriff Uberwiegt, zum Beispiel bei gewalttatigen Ausschrei-
tungen mit Kérperverletzung, Gefahrdung von Leib und Leben durch Angriffe auf die
korperliche, psychische und sexuelle Integritat. Zu diesem Zweck ist eine Liste
schwerer Straftaten zu schaffen.

Nur der geringst mdgliche Eingriff in die Privatsphare ist gerechtfertigt. In einer dunk-
len Unterflhrung muss beispielsweise zuerst eine bessere Beleuchtung angebracht,
durch bauliche Massnahmen eine bessere Ubersicht erméglicht, oder zu kritischen
Zeiten vermehrte Prasenz von Polizei- und Sicherheitspersonal markiert werden, be-
vor eine Videolberwachung in Betracht gezogen wird.

Meist ist das Verhaltnis von Eingriffszweck und Eingriffswirkung derart klein, dass die
Videouberwachung zum vornherein unverhaltnismassig ist. Die Erfolgsquote bezie-
hungsweise die Zahl derjenigen Personen, welche mittels Uberwachung tberfihrt
werden kann, ist im Vergleich mit derjenigen, welche von der Uberwachung betroffen
ist, darf nicht in den Promillewerten liegen.

c) Uberpriifung des Einsatzes (permanent, temporar)

Die dissuasive VideolUberwachung darf nicht zum vornherein flachendeckend erfol-
gen. Sie ist vorerst nur an bestimmten Orten einzusetzen. Sie darf auch nicht dau-
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ernd erfolgen, sondern ist nur zeitweise, beispielsweise bei erhdhter Gefahr, einzu-
setzen.

Sicherheit

a) Integritat

Durch technische Massnahmen ist zu verhindern, dass die Bilddaten manipuliert und
verandert werden konnen.

b) Aufzeichnung, Léschung
Werden die Bilder aufgezeichnet, ist deren Aufbewahrung zu regeln. Werden sie

nicht fur die Strafverfolgung bendtigt, sind sie unverzuglich, spatestens jedoch innert
24 Stunden zu ldschen.

Transparenz

Die dissuasive VideoUberwachung ist fur die betroffenen Personen durch entspre-
chende Hinweise erkennbar zu machen, bevor sie den Aufnahmebereich betreten.
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